
 

 

 

 

 

 

 

深信服 SSL VPN 产品彩页  

产品概述 

深信服SSL VPN集SSL/IPSec于一身，帮助企

业构建端到端的安全防护体系，业内拥有多项加

密技术，多种认证方式、主从绑定等特色功能，

保证远程系统接入的用户身份安全、终端/数据安

全、传输安全、应用权限安全和审计安全，具有快速、易用、全面等优势特点，并且连续

多年市场占有率第一，一直走在技术前沿，提供优质服务，用户认可度极高。 

深信服作为国家 SSL VPN 标准的核心制定者之一，是国内唯一一家入选 Gartner SSL 

VPN 魔力象限厂商。深信服 SSL VPN 是国内市场应用最广泛、最完善的 SSL 安全访问解

决方案，服务于全国 21000 多家各行业客户，且连续 11 年市场占有率第一。 

 

功能特性 

端到端的安全机制 

⚫ 多种身份认证方式，支持灵活组合，保障接入用户身份安全 

⚫ 多重端点安全机制，支持客户端安全检查、SSL 专线、移动端数据保护等 

⚫ 支持多种国际标准算法和国家商密算法，保障传输安全 

⚫ 支持 URL 级权限控制、支持独立日志中心 

⚫ 支持 Ipv6 双协议栈转换及 web 资源安全接入 



 

 

 

接入端：多种身份认证方式  |  客户端安全检查 

传输端：多种国际标准算法和国家商用密码算法 

业务端：高细颗粒度业务访问权限规则、独立日志中心 

 

简单易用的用户体验 

 

更兼容： 兼容市场主流PC操作系统接入  |  兼容IE、Firefox、 Opera、Chrome

等多种浏览器  |  适合主流移动终端设备，提供更佳用户体验|IPV6 

更简洁： 轻量级SSL VPN登录插件  |  用户登录操作简单  |  SSL VPN 运维效率提升 

更快速： 多重传输加速机制  |  用户访问体验保障  |  带宽成本降低 

应用场景 

企业核心业务安全接入场景 

存在问题： 

业务系统身份认证方式易被仿造；权限限制不明确，容易被黑客发起跳板攻击： 



 

 

访问业务系统时，终端同时访问互联网，引发泄密问题 

解决方案： 

多种认证组合方式，增加身份验证的安全性。 

严格限定系统访问权限。 

使用 SSL VPN 专线功能，访问内部业务时，同一个终端无法访问互联网，避免泄密事件发

生及黑客利用。 

第三方用户安全接入 

存在问题： 

接入终端系统、浏览器版本多样及安全状态不可控 

除运维人员外，接入用户 IT 水平普遍不高 

解决方案： 

提供更简单的 VPN 安装、使用环境； 

对接入终端进行严格安全检查，保证终端的合法合规性 

业务系统统一发布、统一运维 

分支组网 

存在问题： 

分支安全建设和人员安全意识薄弱，出现安全问题可能影响整个集团业务； 

分支 IT 运维管理能力薄弱，不具备复杂 IT 环境的运维能力，出现问题可能导致业务停摆； 

员工抱怨业务使用体验较差，如常见的 ERP 系统访问慢、视频会议卡顿等现象都会引起员

工的抱怨； 

分支建设复杂，建设无法形成标准，造成投资建设成本高昂与周期长； 

解决方案： 

深信服 SSL VPN 集 SSL/IPSec 于一身，总部中心节点部署 SSL/IPSec 二合一安全网关，哥

分支结构节点部署 IPSec VPN，与总部节点组网，加密传输数据，采用多种加速技术保障传

输速率，并通过 BBC 统一管理平台对组网中的设备进行统一管理，统一运维。 

.移动办公 



 

 

存在问题： 

出差和在家接入公司业务办公，网络安全状态不受控数据传输容易被监听 

解决方案： 

增加终端入用户认证复杂度；严格限定系统访问权限； 

对接入终端进行严格安全检查；业务系统统一发布、统一运维 

应用迁移场景 

存在问题： 

1.一些业务系统软件版本无法更新，与当前公司的接入终端系统与无法兼容 

2.终端访问业务系统时容易出现泄密问题 

解决方案： 

将现有的 Windows 系统应用，利用应用虚拟化的技术发布到最新版本的 MAC 和 Windows

及移动终端上，确保用户使用习惯不改变！ 

 

典型案例 

知名制造业 互联网及媒体业 房地产 连锁零售 汽车行业 央企 

东阿阿胶 京东集团 新城控股 好孩子 比亚迪 中国远洋运输 

潍柴动力 饿了么 碧桂园 
美特斯邦

威 
东风日产 中国航天科技 

光明集团 人民网 链家地产 劲霸男装 中国南车 中国电子信息 

上药集团 中国日报 华润置地 安踏 上汽通用 中电投 

宝钢 神州租车 恒大集团 特步 北汽集团 中国葛洲坝 

鞍钢集团 网易 中原地产 紫燕食品 长安汽车 中国长江航运 

 


